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Аннотация: В статье рассмотрены актуальные 
проблемы противодействия информационному тер-
роризму в современных условиях, которые затраги-
вают широкий круг не только частных и корпора-
тивных интересов, но и угрожают национальной 
безопасности Российской Федерации. Обозначены 
главные тенденции развития информационных угроз 
в современном глобальном информационном про-
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ции. Приведен правовой аспект вопросов противо-
действия информационному терроризму в Россий-
ской Федерации.  
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На современном этапе информационный терроризм 
представляет серьезную угрозу безопасности и жиз-
ненно важным интересам как личности, так и общества 
и государства в целом. Степень опасности информа-
ционного терроризма стремительно возрастает в со-
временных условиях глобализации, в которых средст-
ва телекоммуникаций приобретают исключительно 
важное значение. Сегодня мы наблюдаем активное 
проникновение и усиливающееся влияние новых ин-
формационно-коммуникационных технологий во все 
сферы человеческой деятельности. Всемирная паути-
на и мобильные телефоны стали неотъемлемой и 
обязательной частью нашего существования. По дан-
ным аналитиков сегодня глобальное информационное 
пространство, представляющее совокупность инфор-

мационных ресурсов и инфраструктур, составляющих 
как государственные и межгосударственные компью-
терные сети, телекоммуникационные системы и сети 
общего пользования, так и иные трансграничные кана-
лы передачи информации, насчитывает уже около 3,2 
миллиардов пользователей [0]. Поэтому в условиях 
глобализации и информатизации общества, при кото-
рых барьеры контроля и управления информационны-
ми потоками практически отсутствуют, а националь-
ные границы государств нивелированы, в частности, в 
коммуникативном аспекте, для развития информаци-
онного терроризма появились дополнительные факто-
ры, усиливающие воздействие на сознание и поведе-
ние людей.  

Рассматривая понятие информационного террориз-
ма предполагают, прежде всего, форму негативно-
го воздействия на личность, общество и государство в 
целом, с использованием всех видов информации. 
При этом прямое воздействие на психику и сознание 
людей проводится для формирования требуемых 
мнений и суждений, которые впоследствии опреде-
ленным образом направляют поведение людей. На 
практике, под информационным терроризмом, как 
правило, подразумевают определенное насильствен-
ное пропагандистское воздействие на психику челове-
ка, которое не дает ему возможности критически оце-
нивать получаемую информацию. При этом в стрем-
лении добиться своих целей злоумышленники 
используют не качество манипулятивного воздействия, 
а объем откровенно тенденциозной информации. В 
своем распространении информационный терроризм, 
как правило, опирается на распространение опреде-
ленного типа слухов, цель которых – многократно уси-
лить атмосферу страха и ужаса, на создание которой 
направлены усилия террористов. Обычно в рамках 
информационного терроризма наиболее часто исполь-
зуемыми разновидностями слухов являются слухи с 
целью запугать, посеять панику. Подобного рода слухи 
вызывают выраженные негативные, пугающие на-
строения и эмоциональные состояния, которые отра-
жают какие-либо актуальные, однако нежелательные 
ожидания аудитории, в которой они возникают и рас-
пространяются. Как правило, указанные слухи возни-
кают или специально «запускаются» силами, развязы-
вающими информационный террор, в массовое созна-
ние людей в периоды социального напряжения, 
например, во время террористических актов, войн, 
стихийных бедствий. Быстрое распространение такого 
рода слухи приобретают во время проведения слож-
ных политических и социальных реформ, смены вла-
сти, режима или социально-политической системы в 
целом. Например, грядущее неизбежное повышение 
цен на продукты питания, их скорое исчезновение или 
приближающийся голод. Доверяя таким слухам, насе-
ление бросается закупать продукты в неразумно ог-
ромных объемах, что приводит впоследствии к иска-
жению конъюнктуры рынка. Вследствие чего, товары 
стремительно исчезают с прилавков магазинов или 
быстро растут в цене, в результате чего может возник-
нуть голод. «Продуктовая паника», вызванная слухами 
о том, что в ночь произойдёт повышение цен на про-
дукты на 20-50% , наблюдалась в Улан-Удэ в декабре 
2014 года [0]. Поддавшись действию «сарафанного 
радио», многие горожане в буквальном смысле рину-
лись закупаться самыми необходимыми продуктами, в 
результате чего ближе к вечеру в отдельных крупных 
магазинах города полки с продуктами были опустоше-
ны, были раскуплены все «стратегические» запасы – 
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крупы, макароны, масла и прочие продукты первой не-
обходимости.  

Сложным явлением, влияющим на национальную 
безопасность государства, является «банковская па-
ника», заключающаяся в массовом изъятии депозитов 
вкладчиками в связи с утратой доверия к конкретному 
банку или банковской системе в целом, опасением не-
платежеспособности или банкротства банка, падением 
курса национальной валюты, усилением инфляции, 
нестабильностью функционирования финансовой сис-
темы государства. Последствия банковской паники яв-
ляются разрушительными для всей экономической 
системы страны. По подсчетам специалистов МВФ, 
расходы на ликвидацию последствий крупных кризи-
сов, которые начинались с банковских паник, в период 
с 1970 по 2007 годы в среднем составляли около 13% 
ВВП пострадавшей страны. Ярким примером может 
служить политическая нестабильность на Украине, ко-
торая в 2014 году привела к обострению банковской 
паники в стране. Спусковым крючком для этого стал 
отток капиталов бывшей властной верхушки. Набеги 
на банки повлекли за собой падение ликвидности и 
ухудшение финансового состояния, и как следствие − 
цепочку банкротств наиболее слабых банков Украины. 
Давление макрофинансовых шоков, связанных с обес-
цениванием гривны, падением промпроизводства и 
уровня жизни населения, умноженное на многочис-
ленные военные угрозы, тектонические политические 
сдвиги и ограничительные меры регуляторов, создало 
атмосферу страха − идеальные условия для паники 
среди клиентов банков. Так разворачивалась круп-
нейшая в истории Украины ХХІ века банковская пани-
ка, уроки которой стоит усвоить всем государствам 
мира для обеспечения национальной безопасности [0]. 

Особую роль в рамках информационного терроризма 
играют слухи, которые непосредственно связанны с 
реальным террором. Обычно они основываются на 
ожидании повторения уже происшедших террористи-
ческих актов. Основная задача данных слухов: запу-
гать население, усилить атмосферу террора в сфере 
информационного воздействия, создать и усилить ха-
ос, неразбериху, реальную угрозу национальной безо-
пасности страны. 

 Агрессивные слухи – это слухи конкретно направ-
ленные на стимулирование агрессивного эмоциональ-
ного состояния и поведения, жесткого агрессивного 
действия. Указанные слухи, как правило, возникают во 
время острых противоречий, связанных с межэтниче-
скими, межнациональными, социальными межгруппо-
выми конфликтами, они ведут к нарушению общест-
венного порядка [0] и угрожают национальной безо-
пасности.  

Основная задача агрессивных слухов состоит в на-
правленной пропаганде агрессивных, террористиче-
ских действий [0] типа геноцида и массовых убийств. 
Обычно слухи такого рода строятся отрывочно и пред-
ставляют собой короткие, рубленые фразы, сооб-
щающие о конкретных «фактах», «взывающих к от-
мщению». Они несут мощный эмоционально-
отрицательный заряд, который формирует аффектив-
ную общность из «нормальных людей» в противовес 
«зверствующих нелюдей». Агрессивные взывают к от-
ветной агрессии. Как пример, можно привести слухи о 
зверствах федеральных войск в Чечне. Так, 14 января 
2003 года были распространены слухи о расстреле с 
блокпоста федеральных сил автобуса Грозный-
Гудермес, в результате чего был убит водитель и ра-
нены четверо пассажиров [0]. Вскоре информация о 

мифическом расстрелянном автобусе была опроверг-
нута администрацией Гудермеса, а чеченские врачи 
заявили, что поступления к ним раненых не было. 
Бездарно спланированная провокация провалилась, 
однако в сознании многих людей прочно закрепился 
тезис о зверствах федералов в Чечне. Аналогично 
распространялись слухи о «зверствах чеченских бое-
виков» в отношении федеральных войск. 

В настоящее время к устройствам наиболее высокой 
степени уязвимости в плане информационного терро-
ризма относятся мобильные устройства. Повсеместно 
используемая программная платформа для мобиль-
ных устройств Android, доля которой составляет на 
рынке около 80%, основана на «открытом» коде, под-
контрольном специальным службам США. Данное яв-
ление создаёт реальную угрозу для национальной 
безопасности страны, переводя её под контроль ино-
странных спецслужб. При этом доля разрабатываемых 
вредоносных программ для операционной системы 
Android, нацеленных на Android- устройства, стреми-
тельно растет. С целью слежки за людьми, пользую-
щимися современными средствами связи, вредонос-
ное программное обеспечение скрыто устанавливает-
ся на мобильные устройства. При этом по данным 
издания «Wall Street Journal», ФБР располагает техно-
логиями, которые позволяют удаленно включать мик-
рофон на смартфонах и планшетах под управлением 
операционной системы Android и вести запись. То 
есть, фактически, мобильный телефон превращается 
в «жучок», который вы носите при себе повседневно. 
Тревогу по данному вопросу уже забили власти КНР, 
которые усмотрели национальную угрозу в платформе 
Android. Обеспечение кибербезопасности в данном 
направлении состоит в развитии производства элек-
тронных изделий и каналов сбыта инфокоммуникаци-
онных решений внутри страны. В целях комплексного 
решения проблемы необходимо организовать ряд сис-
темных НИОКР среди компетентных предприятий для 
обеспечения вывода на рынок востребованных про-
дуктов мирового уровня. Это позволит государству на 
федеральном уровне сформировать защищенную ин-
фраструктуру информационной безопасности и обес-
печить развитие экономики на основе производства 
отечественных инфокоммуникационных решений.  

Все большие обороты набирают преступления тер-
рористической и экстремистской направленности [0, 0, 
0] в сети Интернет. Уже к 1998 году примерно 30 тер-
рористических организаций имели свои интернет-
сайты [0], в настоящее время в мировой сети пред-
ставлены все активно действующие террористические 
и экстремистские организации, при этом многие из них 
имеют более одного сайта на нескольких языках.  

Правовая база противодействия информационному 
терроризму и обеспечения информационной безопас-
ности в России последовательно развивается с 2000 
года, когда была принята Доктрина информационной 
безопасности Российской Федерации [0]. С 2008 года 
действует Указ Президента РФ от 17 марта 2008 года 
№ 351 «О мерах по обеспечению информационной 
безопасности Российской Федерации при использова-
нии информационно-телекоммуникационных сетей 
международного информационного обмена» [0]. В 
2013 году утверждены «Основы государственной по-
литики Российской Федерации в области международ-
ной информационной безопасности на период до 2020 
года» [0].  

Однако, проблемы, имеющиеся в сфере противо-
действия информационному терроризму, на совре-
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менном этапе, не могут быть полноценно решены тра-
диционными методами. Они требуют системного под-
хода при формировании комплексной системы безо-
пасности, способной противостоять многочисленным 
информационным угрозам.  
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Рецензия 
на статью «Информационный терроризм как угроза 

национальной безопасности Российской Федерации», 
подготовленную доцентом кафедры деятельности 
ОВД в особых условиях Северо-Кавказского института 
повышения квалификации (филиал) Краснодарского 
университета МВД России, Бураевой Людмилой Алек-
сандровной 

В статье, представленной на рецензирование, авто-
ром Бураевой Л.А. рассмотрены актуальные проблемы 
противодействия информационному терроризму в со-
временных условиях, которые затрагивают широкий 
круг не только частных и корпоративных интересов, но 
и угрожают национальной безопасности Российской 
Федерации.  

В современных условиях глобализации, когда сред-
ства телекоммуникаций приобрели исключительное 
значение, степень опасности информационного терро-
ризма стремительно возросла. Сегодня наблюдается 
активное проникновение и усиливающееся влияние 
новых информационно-коммуникационных технологий 
на все сферы человеческой деятельности. Вследствие 
этого, в условиях глобализации и информатизации 
общества, при которых барьеры контроля и управле-
ния информационными потоками практически отсутст-
вуют, а национальные границы государств нивелиро-
ваны, в частности, в коммуникативном аспекте, для 
развития информационного терроризма появились до-
полнительные факторы, усиливающие воздействие на 
сознание и поведение людей.  

В статье автором рассмотрены основные тенденции 
развития информационных угроз в современном гло-
бальном информационном пространстве и меры, не-
обходимые для их нейтрализации. Приведен правовой 
аспект вопросов противодействия информационному 
терроризму в Российской Федерации.  

Считаю, что в статье «Информационный терроризм 
как угроза национальной безопасности Российской 
Федерации», представленной Бураевой Л.А. рассмат-
риваются достаточно актуальные на сегодня пробле-
мы и она может быть рекомендована к опубликованию. 

Начальник кафедры специальных дисциплин Севе-
ро-Кавказского института повышения квалификации 
(филиал) Краснодарского университета МВД России 
к.ю.н., полковник полиции М.М. Ардавов 
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